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PLAN INSTITUCIONAL DE TECNOLOGIAS DE LA INFORMACION 2026-2028

1. Presentacion

El presente Plan Institucional de Tecnologias de la Informacidn (PITI) constituye el instrumento
estratégico rector del Instituto de Capacitacién para el Trabajo del Estado de Puebla (ICATEP) para
el periodo 2026-2028. Este documento establece las estrategias, proyectos y politicas orientadas al
aprovechamiento Optimo, seguro y eficiente de las herramientas digitales, la infraestructura
tecnoldgica y las plataformas de software de la institucién.

El Departamento de Tecnologias de la Informacion sera el drea facultada y encargada de coordinar
la planeacidn, desarrollo, aplicacién, capacitacién, ejecucién y seguimiento de los instrumentos,
mecanismos y acciones derivados de este Plan.

1.1 Objetivo del Plan

Objetivo General: Establecer la hoja de ruta estratégica para la modernizacién y blindaje de la
infraestructura tecnoldgica y los sistemas de informacién del ICATEP durante el periodo 2026-2028,
con la finalidad de automatizar los procesos administrativos y académicos, garantizar la
disponibilidad y continuidad de los servicios en la nube, salvaguardar la seguridad de la informacién,
asi como contribuir directamente al cumplimiento de las metas institucionales y a la legalidad del
organismo.

Objetivos Especificos:

o Modernizacién de Infraestructura: Mitigar de manera progresiva la obsolescencia
tecnoldgica mediante la renovacion y optimizacién de los equipos de cémputo, servidores
y dispositivos de red local (MikroTik y access point) de la institucion.

¢ Transformacion Digital e Integracién: Robustecer, actualizar e interconectar las
plataformas institucionales clave (SICCAP, RECOBI y PORTAL) para agilizar los tramites de
inscripcion, el control de inventarios y el control de incidencias y recibos de némina.

e Gobernanza y Ciberseguridad: Implementar politicas de control de accesos y proteccién de
datos personales, asegurando un entorno informético protegido contra amenazas digitales
o pérdida de informacién mediante esquemas de respaldos automatizados en la nube.

o Cultura Digital: Desarrollar las competencias tecnoldgicas del personal del instituto a través \\Z
de planes continuos de capacitacién en herramientas digitales y adopcidn tecnoldgica,
promoviendo el uso eficiente de las herramientas institucionales, la colaboracidn digital, la
gestion del conocimiento, seguridad de la informacidn y la mejora continua de los pr
administrativos y operativos.
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1.2 Alcance

El presente PITI es de caracter institucional y de observancia obligatoria. Su aplicacién rige para
todas las direcciones de &rea, departamentos administrativos y Unidades de Capacitacién
distribuidas en el Estado de Puebla que hagan uso, gestionen, resguarden o interactien con activos
tecnolégicos, sistemas informaticos y redes de datos propiedad del ICATEP.

El plan comprende formalmente las siguientes vertientes de accién:

1

La planeacién, administracién, mantenimiento y modernizacion de la infraestructura fisica
{hardware de cémputo y telecomunicaciones).

El desarrollo, actualizacion e integracion de los sistemas informdticos institucionales.
La migracion progresiva hacia servicios y almacenamiento seguro en entornos de nube.

El fortalecimiento de la ciberseguridad, planes de continuidad operativa y esquemas de
respaldo de datos (backups).

La capacitacion técnica y sensibilizacidn en higiene digital para el personal del instituto.

El establecimiento de indicadores y auditorias periddicas para evaluar el cumplimientg dq|
plan.
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PLAN INSTITUCIONAL DE TECNOLOGIAS DE LA INFORMACION 2026-2028

1.3 Marco Juridico y Normativo

El ICATEP {Instituto de Capacitacion para el Trabajo del Estado de Puebla) es un Organismo Piiblico
Descentralizado (OPD) de la administracién plblica estatal. Su estructura legal se divide en el
ambito federal, estatal e interno

Marco luridico
Al ser una entidad del estado de Puebla, su operacién presupuestal y administrativa obedece a las
leyes locales:

e Constitucién Politica del Estado Libre y Soberano de Puebla.

e Ley de Entidades Paraestatales del Estado de Puebla: Al ser un OPD {Organismo Publico
Descentralizado), esta ley dicta cOmo debe estructurarse su gobierno interno {como su
Junta Directiva) y sus obligaciones de transparencia.

o Ley Orgdnica de la Administracion Publica del Estado de Puebla: Lo sectoriza
administrativamente (actualmente vinculado a la Secretaria del Trabajo y Competitividad

del Estado).

¢ Leyes de Transparencia, Rendicion de Cuentas y Fiscalizacién: Obligan al ICATEP a auditar
el uso de sus recursos publicos.
Marco Normative
Son las normas operativas que regulan el dia a dia del instituto, sus trabajadores y los alumnos:
= Reglamento Interior del ICATEP: Detalla las facultades del director general, de las
Direcciones de Area (Académica, Vinculacién, Juridica) y de las distintas Unidades de

Capacitacion distribuidas en el estado.

e Modelo Educativo y Académico de Formacién para el Trabajo (MEyAC): El marco
pedagdgico bajo el cual se disefian los cursos y competencias.

o Manuales de Organizacion y Procedimientos: Documentos técnicos que describen paso a
paso los procesos internos {como inscripciones, compras, contratacion de instructores).

« Cddigo de Conducta y Reglas de Integridad: Normas éticas obligatorias para todps |
servidores publicos que trabajan en el instituto.
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2. Diagnostico
2.1 Inventario de infraestructura Tecnolégica

El Instituto de Capacitacion para el Trabajo del Estado de Puebla (ICATEP) cuenta con un inventario
de activos de hardware, telecomunicaciones y seguridad fisica distribuido de la siguiente manera:

Categoria Elemento / Activo Cantidad Descripcion / Uso
Cémputo Equipos de cdmputo 93 Destinados para uso administrativo.

Hospedaje de servicios internos y bases de datos

Servidores Servidores institucionales 2
locales.
Red " .
Router (Telmex) 1 Enlace de salida principal a internet.
Telecom.

Equipos de impresion digital para soporte

Periféricos impresoras 12 - .
P administrativo.

Reloj checador 3 Control de asistencia del personal.

Router MikroTik 1 Administracion, enrutamiento y segmentacion de
la red local.
Access point (AP) 5 Distribucién de red inaldmbrica (Wi-Fi) en dreas
comunes.
Switches 5 Interconexidn fisica de la red cableada local.
Telefonia IP Teléfonos IP 13 Comunicacion de voz sobre protocolo de Internet
{VoiP).
Seguridad NVR {Network Video . . L
Fisica Recorder) 1 Grabador para el sistema de videovigilancia.
Camaras CCTV 11 M'o~mtoreo de seguridad en accesos y dreas
criticas.

Nota sobre Software: La conectividad se apoya en una red de datos y acceso a Internet dist@\a
en las diferentes areas del instituto, permitiendo la operacién diaria.
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PLAN INSTITUCIONAL DE TECNOLOGIAS DE LA INFORMACION 2026-2028

2.2 Estado Actual de los Sistemas de Informacion

Actualmente, el ICATEP basa su operacion en tres sistemas clave:

« Sistema SICCAP: Plataforma para el control académico e inscripciones. Opera de manera
centralizada, requiriendo mejoras en la experiencia de usuario y automatizacién de
reportes.

» Portal de Capital Humano: Plataforma para el registro de asistencia, control de incidencias,
y consulta de recibos de némina. opera con los biométricos de forma aislada, lo que limita
el cruce de datos en tiempo real, requiere reportes e integracién de nuevas funcionalidades.

e Portal de RECOBI: Plataforma disefiada para el Registro y Control de Bienes, principalmente
usada para el control del inventario del instituto y generacién de etiguetas para
identificacidon de mobiliario, requiere reportes e integracién de secciones.

Diagndstico general de los sistemas: Los sistemas actuales cubren las necesidades basicas del
instituto, pero presentan ventanas de oportunidad importantes.

2.3 Diagnéstico de Ciberseguridad

El estado actual de la seguridad de la informacién en el ICATEP se caracteriza por contar con medidas
de proteccién perimetral basicas, pero con dreas criticas por atender:

o Seguridad Perimetral: Se cuenta con un router que sirve para administrar, controlar y
enrutar el trafico de internet.

s Proteccion de Endpoints: Los 93 equipos de cémputo del instituto no cuentan actualmente
con una solucién centralizada de proteccién tipo antivirus administrado o EDR (Endpoint
Detection and Response), dependiendo de instalaciones individuales o soluciones gratuitas,
lo que limita la capacidad de monitoreo, deteccién temprana y respuesta ante amenazas
como malware, ransomware y accesos no autorizados.

e Respaldos de Informacion (Backups): No se cuenta con un sistema automatizado de
respaldos periddicos en la nube para los servidores institucionales; actualmente los
respaldos se realizan de forma manual y local lo que incrementa el riesgo de pérdida de
informacidn ante fallas de hardware, errores humanos o incidentes de ciberseguridad.

e Cultura de Ciberseguridad: Se identifica la necesidad de fortalecer la cultura de \SZ
ciberseguridad mediante programas de capacitacién y sensibilizacién dirigidos al persén
enfocados en la prevencién de ataques de ingenieria social, phishing, ransomware, gestién
segura de contrasefias, proteccién de datos personales y uso responsable de los recurs
tecnoldgicos institucionales.
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2.4 Analisis de Fortalezas, Oportunidades, Debilidades y Amenazas (FODA)

FORTALEZAS

» Infraestructura base ya instalada (93
equipos, telefonia IP, CCTV).

¢ Personal técnico en el Departamento de Tl
con disposicién para coordinar el plan.

o Sistemas propios ya desarrollados (SICCAP,
RECOBI, Portal de Capital Humano).

DEBILIDADES

¢ Obsolescencia tecnoldgica latente en
equipos de computo y servidores.

¢ Falta de un plan formal de recuperacion
ante desastres (DRP) y respaldos
automatizados.

¢ Sisternas de informacidn que operan de
forma aislada (silos de datos).

¢ Dependencia de procesos manuales en
algunos servicios tecnolégicos.
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OPORTUNIDADES

Migracién de sistemas locales a la nube
para mejorar accesibilidad y continuidad
de servicios.

Digitalizacion y automatizacidn de tramites
para agilizar la atencidn al usuario.

Implementacidén de campafias de
capacitacién en competencias digitales
para el personal.

3
Fortalecimiento de competencias digitales
mediante programas permanentes de
capacitacion al personal.

AMENAZAS
Vulnerabilidad ante ciberataques
{malware, ransomware) debido a la falta

de herramientas de seguridad
centralizadas.

Pérdida de informacidn critica por fallas de
hardware en equipos.

Terminacion inesperada de servicios o

finalizacién de licencias. f
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3. Alineacion Estratégica

La planeacion tecnolégica del ICATEP no se desarrolla de forma aislada; su propdsito fundamental
es servir como habilitador y motor del cumplimiento de las metas del instituto. Por ello, el presente
plan se alinea directamente con el Plan Institucional del ICATEP y los objetivos del gobierno estatal.

3.1 Vinculacidn con el Plan Institucional del ICATEP

El Plan Institucional del ICATEP establece como prioridad ofrecer servicios de capacitacién paray en
el trabajo de alta calidad, promoviendo el desarrollo econdmico y social del estado de Puebla. EI PITI
se vincula de manera transversal con este propdsito bajo las siguientes premisas:

e Fortalecimiento de la Capacitacién: Para gue la formacién sea pertinente, las aulas y
talleres deben contar con equipamiento de cémputo y redes funcionales que permitan el
aprendizaje de competencias digitales reales.

+ Optimizacion Administrativa: E| soporte tecnolédgico reduce los tiempos de respuesta
internos, permitiendo que las Direcciones de Area y las Unidades de Capacitacién operen
de manera agil y coordinada.

o Seguridad de la Informacién y Continuidad Operativa: El fortalecimiento de la
infraestructura tecnoldgica, la implementacidon de mecanismos de ciberseguridad y los
esquemas de respaldo contribuyen a garantizar la disponibilidad, integridad y
confidencialidad de la informacion institucional, asegurando la continuidad de los servicios.

e Transparencia y Rendicion de Cuentas: La correcta gestion de los sistemas de informacién
permite dar cumplimiento a las leyes estatales de fiscalizacidn y rendicion de cuentas,
facilitando auditorias y reportes precisos sobre el uso de los recursos del instituto.

3.2 Contribucién a los Objetivos Estratégicos de la Institucién

Las iniciativas tecnoldgicas detalladas en este plan impactan directamente en las metas
institucionales de la siguiente manera;

e Objetivo de Cobertura y Calidad Académica:
o Contribucién de TI: Garantizar la disponibilidad, actualizacion y correcto
funcionamiento de la infraestructura tecnoldgica, las redes y el soft
institucional para apoyar los procesos de capacitacion.

s Objetivo de Eficiencia Operativa:
o Contribucion de TI: Integrar y digitalizar los procesos a través de los sistemas

institucionales (como SICCAP y RECOBI), eliminando el uso de papel, reduciendo el

trabajo duplicado y automatizando el flujo de inscripciones e inventarios. '
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PLAN INSTITUCIONAL DE TECNOLOGIAS DE LA INFORMACION 2026-2028

¢ Objetivo de Consolidacion Institucional:
o Contribucidén de TI: Implementar esquemas de gobernanza de TI para proteger los
activos informaticos y asegurar gue las decisiones de inversidn en tecnologia
generen un valor real y medible para el ICATEP.

4, Objetivos de Tecnologias de la Informacidén

Para orientar las acciones del Departamento de Tl durante el periodo de vigencia de este plan, se
establecen los siguientes cinco objetivos estratégicos de tecnologias de la informacidn:

4.1 Modernizacién Tecnoldgica

e Objetivo: Renovar, actualizar y optimizar de manera progresiva la infraestructura fisica de
hardware y telecomunicaciones del ICATEP para reducir la brecha digital interna y mejorar
el rendimiento de los servicios institucionales.

¢ Metas clave: '
o Establecer un programa de renovacion periddica para los 93 equipos de computo
{tanto administrativos como de aulas).

o Migrar o actualizar los 2 servidores institucionales actuales para soportar cargas de
irabajo modernas.

o Optimizar la red local mediante la configuracidon avanzada del router y la
distribucidn estratégica de los puntos de acceso (access point).

4.2 Digitalizacion de Procesos (Sistemas SICCAP, RECOBI e Portal de Capital Humano)

¢ Objetivo: Automatizar y simplificar fos tramites académicos, administrativos y de control
interno del ICATEP a través de la actualizacién y el fortalecimiento de las plataformas
digitales de la institucion.

e Metas clave:

de inscripcidn y reinscripcion de alumnos, permitiendo la generacidn de report

o SICCAP (Sistema Integral de Control para la Capacitacion): Automatizar el proceso
certificados en formatos digitales seguros. é

o RECOBI (Registro y Control de Bienes e Inventarios): Digitalizar el inventario fisico
de activos del ICATEP {desde equipos de computo hasta mobiliario escolar),
agilizando las auditorias y la asignacién de responsabilidades de resguardo.
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PLAN INSTITUCIONAL DE TECNOLOGIAS DE LA INFORMACION 2026-2028
Portal de Capital Humano: Optimizar la plataforma para el reporte y atencién agil

de fallas tecnoldgicas internas, permitiendo medir los tiempos de respuesta del
personal de Tl.

4.3 Seguridad de la Informacion

Objetivo: Salvaguardar la confidencialidad, integridad y disponibilidad de la informacién del
ICATEP, protegiendo los datos personales de alumnos y trabajadores, asi como los activos
de informacion institucionales.

Metas clave:

Implementar politicas de uso aceptable de redes y equipos de cémputo en todas las
unidades administrativas.

Desplegar un software antivirus/EDR centralizado en los endpoints y servidores
para prevenir amenazas de malware o ransomware.

Q

Garantizar el estricto cumplimiento de la normativa estatal en materia de
proteccion de datos personales en posesién de sujetos obligados.

4.4 Continuidad de los Servicios

Objetivo: Establecer los mecanismos preventivos y correctivos que garanticen que los
sistemnas criticos y la red del instituto permanezcan operativos ante cualquier falla técnica,
corte de energia o desastre natural.
Metas clave:
e . . S j
o Disefiar e implementar una politica automatizada de respaldos (backups) periédicos
de las bases de datos de los sistemas SICCAP, RECOBI y PORTAL, tanto en
almacenamiento local seguro como en la nube.
e}
(o)

Elaborar un Plan de Recuperacién ante Desastres (DRP) basico para el
Departamento de TI.

Asegurar redundancia o esquemas de soporte ripido para la conectividad de
internet contratada.

4.5 Innovacion Tecnolégica
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Objetivo: Promover una cultura de adopcion de nuevas tecnologias, fomentand

capacitacidn digital continua del personal y la bisqueda de soluciones creativas que apo
valor a la formacién para el trabajo.
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e Metas clave:

o Capacitar al personal administrativo en el uso eficiente de herramientas de
productividad en la nube (suites de oficina, almacenamiento compartido,
videoconferencias).

o Explorar la integracion de herramientas de inteligencia de datos para que la
direccién general del ICATEP pueda tomar decisiones estratégicas basadas en
estadisticas en tiempo real extraidas del SICAP y RECOBI.

5. Lineas de Accidn y Proyectos

Para materializar los objetivos estratégicos de T, el Departamento de Tecnologias de la Informacidn
del ICATEP ejecutard seis lineas de accion clave durante el periodo 2026-2028:

5.1 Renovacién de Infraestructura
» Descripcion: Proyecto orientado a mitigar la obsolescencia del hardware informético de la
institucion y asegurar la continuidad operativa en areas administrativas y académicas.
e Acciones especificas:

o Disefiar y ejecutar un programa de sustitucidn gradual de los 93 equipos de
computo, priorizando aquellos con mas de 5 afios de antigiiedad o que ya no
soportan actualizaciones de seguridad de los sistemas operativos.

o Adquirir y configurar equipamiento tecnoldgico moderno para las aulas digitales de
las Unidades de Capacitacion en el estado.

o Optimizar la red de telecomunicaciones mediante la optimizacion estratégica de los
elementos de red para mejorar la cobertura y la estabilidad de la red cableada e
inalambrica.

5.2 Desarrollo o Actualizacion de Sistemas
e Descripcion: Modernizacidn y optimizacién de las plataformas de software internas para
adaptarlas a los nuevos requerimientos institucionales y mejorar la experiencia de los
usuarios.

e Acciones especificas: K
o Actualizar el codigo base y la base de datos del sistema SICCAP para agilizar los
procesos de inscripcion masiva y la emisién de documentos con validez oficial. X

o Desarrollar médulos adicionales en el sistema RECOBI que faciliten el control
automatizado y resguardo de los activos e inventarios fisicos del instituto.

o Redisefiar la interfaz del Portal de Capital Humano para permitir que los re
técnicos se levanten desde dispositivas méviles y generen alertas autométm {(
personal de TI. :

ST
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5.3 Servicios en la Nube
o Descripcién: Migracién progresiva de la infraestructura tecnoldgica local hacia un modelo
de nube hibrida o ptblica, reduciendo costos de mantenimiento fisico y aumentando la
disponibilidad de los sistemas.
s Acciones especificas:

o Evaluar y migrar de manera controlada las bases de datos de los 2 servidores
institucionales actuales hacia entornos seguros en la nube (ej. AWS, Azure o Google
Cloud).

o Hospedar el sistema RECOBI y el Portal de Capital Humano en la nube para
garantizar que se mantengan operativos las 24 horas del dia, los 7 dias de la semana,
de forma independiente a las condiciones fisicas de las oficinas centrales.

o Implementar suites de productividad y colaboracidn en la nube para facilitar el
trabajo administrativo y el almacenamiento seguro de archivos compartidos.

5.4 Respaldo y Recuperacion de Informacion

e Descripcidn: Establecimiento de mecanismaos automatizados e infraestructura de soporte
para blindar los datos sensibles de la institucién ante fallas de hardware, ciberataques o
desastres.

e Acciones especificas:

o Implementar la politica de respaldo "3-2-1" (tres copias de datos, en dos tipos de
medios diferentes, y una copia fuera de la organizacién/en la nube) para la
informacion de los sistemas SICCAP, RECOBI y Portal.

o Programar respaldos automatizados diarios para las bases de datos académicas y
semanales para los archivos de configuracion de red del router MikroTik.

o Realizar simulacros semestrales de restauracién de sistemas para verificar la
efectividad del Plan de Recuperacion ante Desastres (DRP).

5.5 Capacitacién del Personal

e Descripcién: Fortalecimiento de las competencias digitales de todo el capital humano del
ICATEP {administrativos, docentes y técnicos) para asegurar el correcto aprovechamiento
de las herramientas de Tl.

e Acciones especificas:

o Disefiar e impartir talleres practicos periddicos sobre el uso correcto y eficient
los sistemas institucionales {SICCAP, RECOBI Y PORTAL) para el personal de n@

ingreso y actual. \é[
o Ejecutar un programa continuo de sensibilizacion en ciberseguridad, instruyendo al

personal sobre cdmo identificar correos fraudulentos (phishing), contrasefias

seguras e higiene digital basica.
o Capacitar al personal técnico del Departamento de Tl en administracién avanka

de redes (MikroTik) y gestidén de servicios en la nube.
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5.6 Gobierno y Gestion de Ti

e Descripcion: Definicion de una estructura organizativa, procesos y metodologias que
aseguren que las inversiones en tecnologias de la informacion generen valor real y estén
alineadas con la ley.

e Acciones especificas:

o Reuniones periddicas del Comité Institucional de Tecnologias de la Informacion
para la toma de decisiones estratégicas de inversion y priorizacién de proyectos
informaticos.

o Formalizar la entrega y recepcidn de proyectos tecnoldgicos bajo estandares de
documentacidn técnica que faciliten la continuidad operativa.

6. Politicas y Estandares

Con la finalidad de regular el uso correcto de los recursos tecnoldgicos, mitigar riesgos legales y
estandarizar la operacién diaria del ICATEP, se establecen las siguientes directrices de observancia
obligatoria para todo el personal y usuarios de la institucion:

6.1 Uso Aceptable de Equipos y Redes

o Los 93 equipos de computo y la red de datos del ICATEP son herramientas de cardcter
exclusivamente institucional para fines laborales y educativos.

e Queda estrictamente prohibido utilizar la infraestructura de red para descargar contenido
multimedia ilegal, el uso de videojuegos, o acceder a portales web con contenido
inapropiado, violento o ajeno a los objetivos del instituto.

e El router MikroTik mantendrd activos los filtros de contenido perimetral bloqueando
categorias de riesgo de forma automatica.

6.2 Gestion de Usuarios y Contrasefias

¢ Toda cuenta de acceso a los sistemas institucionales (SICCAP, RECOBI e PORTAL) es personal
e intransferible. Queda prohibido compartir contrasefias entre compafieros de trabajo.

e Las contrasefias de los usuarios deben cumplir con un estdandar minimo de robustez (al
menos 8 caracteres, incluyendo maytsculas, mindsculas, nimeros y caracteres especiales)
y deberan ser renovadas de forma obligatoria cada 90 dias.

e las cuentas de los trabajadores que causen baja del instituto deberan ser suspendidas de
manera inmediata por el Departamento de Tl a solicitud del area de Recursos Humanos.

6.3 Proteccion de Datos Personales

Puebla, el ICATEP adoptara las medidas técnicas de seguridad necesarias para protege
datos personales de alumnos, instructores y personal administrativo recopilados
sistemas {especialmente en SICCAP).

» En cumplimiento con la legislacion estatal aplicable a sujetos obligados en el estad{;& él
S
s

lo
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s No se permite la extraccidn masiva de bases de datos o el almacenamiento de datos
confidenciales en memorias USB sin la debida autorizacidn por escrito del responsable de la
informacion.

e Losaccesos a la informacion confidencial estaran restringidos bajo el principio de "privilegio
minimo", otorgando permisos solo a las funciones estrictamente necesarias para el puesto
de trabajo.

6.4 Administracion de Activos Tecnoldgicos

e Todo componente de hardware (los 93 computadores, 12 impresoras, 13 teléfonos IP,
cédmaras CCTV, etc.) debe estar debidamente etiquetado e inventariado dentro del sistema
RECOBI y asignado bajo resguardo firmado a un servidor publico responsable.

e Queda estrictamente prohibido mover, reubicar o alterar fisicamente los equipos
informaticos, de telecomunicaciones o seguridad {(como los switches o el DVR de cdmaras)
sin la intervencién y autorizacidn previa del Departamento de Tl.

o Cualquier extravio, dafio por negligencia o robo de equipo de coémputo institucional debera
reportarse inmediatamente al Departamento Juridico del ICATEP para el proceso legal
correspondiente.

6.5 Licenciamiento de Software

e El ICATEP mantiene una politica de cero tolerancias al uso de software no autorizado o sin
licencia. Todo programa instalado en los equipos de computo institucionales debe contdr
con su debida licencia comercial vigente o estar catalogado como software libre de
institucional.

» El Departamento de Tl es el tinico facultado para realizar la instalacién, desinstalacién o
actualizacion de software en los equipos de la institucion. Los usuarios administrativos y
académicos no contaran con privilegios de administrador local en sus terminales.

» Se realizaran auditorias anuales de software para asegurar el cumplimiento legal y evitar
sanciones o vulnerabilidades de seguridad derivadas del uso de moédulos de activacién no
autorizados (cracks).
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7. Seguridad de la Informacién

Para garantizar un entorno tecnoldgico confiable y mitigar los riesgos asociados al manejo de datos
institucionales, se implementard un marco integral de seguridad estructurado bajo los siguientes
componentes:

7.1 Gestion de Riesgos

¢ Evaluacién Periddica: El Departamento de Tl realizard un anélisis anual de riesgos
tecnoldgicos para identificar vulnerabilidades en la infraestructura (como son los 2
servidores locales y los 93 equipos de computo) v amenazas externas (ciberataques,
malware, fallas eléctricas).

s Priorizacidn de Activos: Se clasificarén los activos de informacion criticos del ICATEP {bases
de datos de alumnos, expedientes del personal e inventarios) para concentrar los esfuerzos
de proteccién en la informacion de mayor sensibilidad institucional.

7.2 Control de Accesos
s Autenticacién y Roles: El acceso a la red y a los sistemas institucionales (SICAP, RECOBI,
GAD) se restringira estrictamente mediante perfiles de usuario basados en el rol laboral del
personal.
o Seguridad de Red: Se utilizara el router MikroTik para segmentar la red interna en subredes
independientes (Administrativa, Académica y de invitados). Esto evitard que un incidente
en el drea de alumnos afecte a los sistemas criticos administrativos.

7.3 Respuesta a Incidentes
» Protocolo de Contencidn: Se establecerd un procedimiento estandarizado para actuar de
forma inmediata ante sospechas de brechas de seguridad, infecciones por virus o accesos -
no autorizados.
» Registro y Mitigacion: Todo incidente detectado debera ser reportado y registrado paga¥gu
andlisis forense, aislamiento del equipo afectado y restauracién segura del servicio @&
menor tiempo posible. /

7.4 Respaldos
e Esquema de Respaldo Automatizado: Las bases de datos de los sistemas contaran co
copias de seguridad automaticas diarias, mientras que los archivos administrativos comunes
tendran respaldos semanales.
e Diversificacion de Medios: Siguiendo las mejores practicas, se almacenard una copia de
seguridad de forma local en los servidores del ICATEP y otra réplica en un repositorio seguro
en la nube para asegurar su recuperacion en caso de dafo fisico del equipo.

7.5 Plan de Continuidad y Recuperacién ante Desastres (DRP) >
» Estrategia de Continuidad: Se definira un Plan de Recuperacidn ante Desastres (DRP) que ’/
establezca las acciones a seguir si ocurre un evento critico (falla total de un sef
inundacidn, descarga eléctrica masiva).
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¢ Tiempos de Recuperacion: El plan determinara los Objetivos de Tiempo de Recuperacion
(RTO) aceptables para restablecer la operacidon de los sistemas prioritarios, asegurando que
el impacto en la atencién a los alumnos de las unidades de capacitacidon sea minimo.

8. Recursos

La ejecucion efectiva del presente PITI requiere la conjuncidén y optimizacion de los elementos
humanos, financieros y tecnoldgicos de la institucién;

8.1 Recursos Humanos

= Personal de Tl: £l Departamento de Tecnologias de la Informacidn fungira como el lider
técnico y operativo del plan. Se integrard por personal capacitado en soporte técnico,
administracién de redes y desarrollo/mantenimiento de los sistemas institucionales.

» Usuarios Finales: Se requerira la participacién de los enlaces designados en cada Direccién
de Area y Unidad de Capacitacion para reportar incidencias y coadyuvar en la adopcién de
las nuevas politicas tecnologicas.

8.2 Presupuesto

e Asignacion Financiera: Al ser el ICATEP un Organismo Publico Descentralizado, 1a viabilidad
de los proyectos de renovacién y licenciamiento estard sujeta a la asignacion del
presupuesto estatal anual aprobado.

e Optimizacién de Recursos: Se priorizara el gasto en proyectos de alto impacto (como la
adquisicion progresiva de software antivirus centralizado y la actualizacién de los servidoris

institucionales), buscando alternativas de software libre estables cuando sea factible
reducir costos.

8.3 Recursos Tecnoldgicos
s Infraestructura Base: El plan toma como punto de partida los activos fisicos actuales: los 93

equipos de computo, 2 servidores, 5 access point, 5 switch, la telefonia IP y el sistema d
videovigilancia (NVR y 11 cdmaras). QN

» Plataformas de Software: Se dispone del cddigo fuente y los entornos de desarrollo de los
sistemas SICCAP, RECOB! y PORTAL como las herramientas clave sobre las cuales se
construird la transformacién digital del instituto.
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9, Seguimiento y Evaluacion
Para medir el avance real de las metas de este plan y asegurar su mejora continua, se implementard
un esquema de evaluacién basado en indicadores clave de rendimiento (KPls):

9.1 Matriz de Indicadores de Tl

Aspecto a Evaluar Indicador Clave (KPI) Periodicidad Meta Esperada
Cumplimiento de Porce.ntaje de pr_oyectos del Semestral > 85%
Proyectos PIT! ejecutados a tiempo.
’ Namero de brechas de
Incidentes de . . -
; seguridad  confirmadas o Mensual 0O incidentes
Seguridad -
pérdida de datos.
Satisfaccion  de Calificacién promedioc en
. encuestas de soporte técnico Trimestral > 4.2 /5 estrellas
Usuarios ; .
(via Portal de Servicios).
Eipos Porcent.aje de los 93 egunpos 100% de  los
. con sistema operativo vy Semestral . .
Actualizados . equipos activos
parches al dia.
" p— Tiempo en linea (uptime) de
bi > .59
Disponiffidadide fos sistemas SICAP, RECOBI y Mensual Z  995% de

Servicios disponibilidad

red de datos.

9.2 Mecanismos de Monitoreo
e Supervision Automatizada: Se implementaran herramientas de software bdsicas a
monitorear de forma continua el rendimiento de la red gestionada por el MikroTik@\
estado de carga de los 2 servidores institucionales.

9.3 Informes Periddicos
¢ Rendicion de Cuentas Interna: El Departamento de Tl elaborara un informe de avance
cuatrimestral que sera entregado a la Direccion General del ICATEP. Este reporte detallara
el estado fisico de la infraestructura, las incidencias resueltas y el progreso financiero de las
metas planteadas.

9.4 Actualizacién Anual del Plan
» Flexibilidad y Adaptacién: Debido al dinamismo de la tecnologia y a las posibles variaciones

en el presupuesto institucional, el presente PITI sera revisado y actualizado durante el

Ultimo trimestre de cada afio, permitiendo ajustar los proyectos o plazos_ a-la Iidad

operativa del ICATEP.
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